SCHUTZ VOR DEM
PERFEKTEN STURM

WIE NETZWERKVISIBILITAT IHR UNTERNEHMEN IN EINER ZUNEHMEND
DUSTEREN BEDROHUNGSLAGE SCHUTZEN KANN
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WILLKOMMEN IN DER
VERNETZTEN WELT

Die Vernetzung definiert unser Leben so stark wie

nie zuvor. Die Zahl internetfahiger loT-Gerate wachst
exponentiell, 5G verspricht eine Revolution der
Konnektivitat — und Unternehmen und Organisationen
sehen sich gezwungen, die Konvergenz zwischen IT-
und OT-Technologien ebenso wie die aufkommenden
Herausforderungen zu bewaltigen.

BEDINGUNGEN FUR DEN PERFEKTEN STURM

Doch je starker die Vernetzung wird, desto starker
offnen sich die Unternehmen einer digitalen
Ausbeutung durch Cyberkriminelle in beispiellosem
Ausmafs. Bedrohliche Zunahmen von DDoS-
Angriffen, Ost-West-Infiltration und staatlich geforderte
Cyberkriminalitat lassen die Bedrohungslage
zunehmend dusterer und gefahrlicher werden.

Konnten die erweiterte Konnektivitat und das

erhohte Cyberrisiko gemeinsam den perfekten

Sturm ausldsen? In diesem Whitepaper werden

die Bedrohungen durch die neuesten Trends
beleuchtet, und es wird untersucht, wie Tools fur
Netzwerkvisibilitat und Netzwerkschutz dazu beitragen
konnen, die Sicherheit Ihres Unternehmens und lhrer
Mitarbeiter zu wahren.
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CYBERANGRIFFE: GROSSER UND
ZERSTORERISCHER ALS JE ZUVOR

VERSTOSS GEGEN WASSERWERTE IN
FLORIDA BEDROHT DIE GESUNDHEIT VON
15.000 EINWOHNERN

Hacker haben in einer Wasseraufbereitungsanlage in
Oldsmar (Florida, USA) die Kontrolle tber die Konzentration
von Natriumhydroxid Ubernommen, einer stark atzenden
Substanz zur Neutralisierung des Sauregehalts im

Wasser. Bei diesem Angriff im Februar 2021 wurde

die Konzentration kurzzeitig von 100 Teilen pro Million

(ppm) auf 11100 ppm erhoht, bis ein Bediener die richtige
Konzentration der Chemikalie wieder einstellte und damit
die drohende Katastrophe abwendete. Ware dieser Angriff
nicht aufgehalten worden, wére die Gesundheit von
15.000 Einwohnern in ernsthafter Gefahr gewesen.

100 MILLIARDEN US-DOLLAR KOSTEN ZUR

BESEITIGUNG EINES STAATLICH GEFORDERTEN
HACKERANGRIFFS AUF SOLARWINDS

2020 verursachten Cyberangreifer aufgrund einiger
Sicherheitsmangel in Microsoft-, Solarwinds- und VMware-
Software Tausende von Datenschutzverletzungen in der
gesamten NATO, bei Microsoft, im Europaischen Parlament, in
US-amerikanischen und britischen Behorden sowie in zahllosen
weiteren Organisationen. Der Angriff ging auf das Konto staatlich
geforderter russischer Hacker, blieb monatelang unentdeckt und
verursachte weltweit Schaden in Milliardenhohe, u. a. Kosten
von voraussichtlich mehr als 100 Milliarden Dollar fur US-
amerikanische Unternehmen und Behorden.

WANNACRY-ANGRIFF KOSTET UNTERNEHMEN
WELTWEIT MEHR ALS 6 MILLIARDEN US-DOLLAR

2017 waren in 150 Landern mehr als 200.000 Computer

vom WannaCry-Cyberangriff betroffen, dem weltweit
schwerwiegendsten Ransomware-Zwischenfall. Ziele waren

u. a. der NHS in Grobritannien/Nordirland, Telefonica in
Spanien, FedEx in den USA und die Deutsche Bahn. Beim

NHS England waren mindestens 80 von 236 Trusts und

603 Primarversorgungszentren infiltriert. Unentbehrliche

IT- und Telefonsysteme waren nicht nutzbar; Tausende von
Operationen und Patiententermine mussten abgesagt werden,
und es entstanden Kosten von mehr als 92 Millionen Dollar.

2021
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DIE
BEDROHUNGSLAGE

1. KONVERGENZ VON IT UND OT VERVIELFACHT
DIE BEDROHUNGEN

In samtlichen Branchen nimmt die Konvergenz der
OT- (operative Technologie) und der IT-Umgebungen
(Informationstechnologie) an Tempo zu.

Die IT-Cybersicherheit hat sich langst als Branche

mit ausgereiften Losungen zur Abwehr von
Cyberkriminellen etabliert, doch die OT-Cybersicherheit
steckt noch in den Kinderschuhen — damit ist die OT ein
relativ weiches Ziel fur Hacker.

OT war anfangs relativ weit vom Internet abgeschirmt
und unempfanglich gegen Cyberbedrohungen.
Mittlerweile werden jedoch mehr und mehr
Fertigungsverfahren durch loT-Gerate und Cloud-
Computing gesteuert. Die so entstandene Konfluenz
der Technologien hat die Angriffsflache erheblich
ausgeweitet, sodass Malware nahtlos zwischen IT und
OT wandern kann.

OT-Verletzungen bleiben oft einige Zeit unentdeckt
und verursachen Produktionsstérungen, Mangel

bei den Erzeugnissen oder Unterbrechungen bei
den Dienstleistungen mit entsprechenden Schaden
hinsichtlich des Markenrufs, des Finanzergebnisses
und des Kundenvertrauens.

Der OT-Schutz verlangt nach einer zweigleisigen
Strategie:

+ Erkennung und Beseitigung von Schwachstellen
in bestehenden Technologien mit langem
Lebenszyklus

+ Einbindung der Cybersicherheit beim Design
neuer OT-Systeme

2. 5G-EINFUHRUNG BRINGT ERHEBLICHE NEUE
RISIKEN MIT SICH

Laut allgemeiner Meinung 6ffnet 5G boswilligen
Hackern potenziell Tur und Tor, episches Chaos
fur Privatpersonen, Unternehmen und staatliche
Organisationen in der ganzen Welt auszulosen.

Unzahlige 5G-Anwendungen werden neue
Maoglichkeiten fur die Verwaltung von Infrastrukturen,
Ressourcen und Organisationen mit sich bringen —
Stichwort: Smart Citys, Gesundheitswesen,
Verkehrswesen, Stadteplanung oder 6ffentliche
Sicherheit.

Doch die hohere Effizienz und die bessere Skalierbarkeit
gehen Hand in Hand mit der lang erwarteten ,totalen
Konnektivitat® von 5G als das Bindeglied zwischen
Milliarden von internetfahigen loT-Geréten, die
Angreifern reichlich Gelegenheit bieten, unverzichtbare
Infrastrukturen fur die Energieversorgung, das
Gesundheitswesen und die Sicherheit in die Knie zu
zwingen. Mit Blick auf Einzelpersonen erhalten Hacker
mit 5G grofkere Moglichkeiten, alles von personlichen
Wearables oder Medizinprodukten bis hin zu
Fahrzeugsteuerungen und Haussicherheitssystemen zu
infiltrieren.

5G wird die Zahl von Kleinzellen-Antennen in
stadtischen Gebieten exponentiell in die Hohe schnellen
lassen, sodass unzahlige ,harte” Ziele entstehen.
Gleichzeitig bilden das von Software bestimmte

Routing und die Netzwerkverwaltung eine kapitale
Schwachstelle fur Cyberangreifer.
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3. DDOS-ANGRIFFE:
SCHWERWIEGENDER UND OFTER

44 %

24 %

80%

Rekordverdachtiger DDoS-Angriff
mit 2,3 Terabit pro Sekunde auf
AWS im Jahr 2020,

44 % groRer als je zuvor*

Kaspersky Lab: DDoS-Angriffe
dauern durchschnittlich 24 % langer
(Q1 2020 gegeniiber Q1 2019)*

Kaspersky Lab verzeichnete rasanten
Anstieg von DDoS-Angriffen um 80 %
im Q4 2020 gegeniiber Q4 2019*

* Security Intelligence 2020

DDoS-Angriffe (Distributed Denial of Service) werden weitreichender, langer und haufiger. Die Verbreitung von
loT-Geraten hat dabei entscheidenden Einfluss, und die ultraschnelle Superkonnektivitat von 5G mit seiner
Megabandbreite 6ffnet einen attraktiven Weg fur grokere, schnellere, schwerwiegendere DDoS-Angriffe.

Durch die DNS-Erweiterung kann ein Tater im Alleingang einen hocheffektiven, kostenglinstigen, umfangreichen
DDoS-Angriff starten und dabei auf eine riesige Gruppe kompromittierter loT-Gerate zurlickgreifen, auf denen
jeweils mindestens ein Bot ausgefiihrt wird. Dieses Netzwerk aus Bots (Botnet) bildet die Grundlage fir einen
umfangreichen Angriff, der die Bandbreite des Opfers Uberlastet und die Betriebsablaufe lahmlegt. Botnets erstrecken
sich oft Uber Tausende von Quell-IP-Adressen, weshalb es nahezu unmaoglich ist, bestimmte Angriffe mit traditionellen

Verfahren abzuwehren.

4. STAATLICH GEFORDERTE CYBERKRIMINALITAT

Von versuchter Einflussnahme auf die Wahlen tber
industrielle Cyberspionage bis hin zu personlichen
Angriffen auf die Reichen und Einflussreichen ...
staatlich geforderte Cyberverbrechen gibt es in

den verschiedensten Formen. Unternehmen gelten
als unkomplizierte Alternative zu gut geschutzten
militarischen oder staatlichen Zielen. Daher geraten
sie oft ins Visier, insbesondere wenn sie vertrauliche
Daten speichern, ausgesprochen lohnend erscheinen,
mit Behorden in Verbindung stehen, unverzichtbare
offentliche Dienste leisten oder IT-Ausfallzeiten nur
schwer verkraften konnen.

Staatlich unterstiitzte Cyberverbrechen nehmen Jahr
fur Jahr zu. Cyberkrieg eroffnet Nationen eine relativ
kostenglinstige, risikoarme, aulkerst eintragliche
Moglichkeit zur Spionage. Heutzutage sind Russland,
China und Nordkorea normalerweise die ,ublichen
Verdachtigen®, doch die niedrigen Einstiegshirden
verleiten armere Lander dazu, Technologien als Waffe
einzusetzen und damit zu versuchen, ihren Einfluss in
der Welt zu vergrokern.
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5. LATERALE OST-WEST-AUSBREITUNG

MafRnahmen fur die Cybersicherheit konzentrieren

sich in der Regel auf die Absicherung des Perimeters
(den sogenannten Nord-Sud-Schutz). Doch

mittlerweile kdnnen viele Angreifer unentdeckt die
Perimeterverteidigung durchbrechen und monatelang
inaktiv und unentdeckt im Inneren verborgen bleiben.
Wenn der richtige Zeitpunkt kommt, wird die Malware
aktiviert und lateral im gesamten Netzwerk verbreitet,
von einem internen Host oder Segment zum nachsten.

[ ]
Diese Taktik der Ost-West-Ausbreitung nutzt den jingsten i A g
Trend der Vernetzung von [T-, OT- und loT-Geraten °

in einer einzigen Infrastruktur. Verletzungen werden Durchschnittliche Zeit bis zur Entdeckung
durchschnittlich erst nach 207 Tagen entdeckt. Die eines Verstokes*
Angreifer innerhalb des Perimeters haben also reichlich
Gelegenheit, die Netzwerke unbehelligt zu durchforsten,
Schwachstellen auszuspahen und die Assets zu ermitteln,
deren Diebstahl, Ausbeutung oder Schadigung am
lohnenswertesten ist.

DER PERFEKTE STURM BRAUT SICH ,
ZUSAMMEN { E o
[T-/OT-Konvergenz, 5G-Einfuhrung, DDoS-Angriffe, Ost- °

West-Ausbreitung, staatlich gefordertes Hacken: Alle

e 3

Durchschnittliche Zeit bis zur Eindémmung
diese Sicherheitsbedrohungen nehmen standig zu. Schon =ines VErsicRes

einzeln gesehen kann jede Bedrohung erheblichen
Schaden anrichten. Doch zusammengenommen konnten
diese Risikofaktoren einen Angriff auslosen, dessen
Ausmalf die gesamte Geschichte der Cyberkriminalitat
in den Schatten stellt. Dieser perfekte Sturm konnte

sich in weltumspannenden Dimensionen auf Menschen,
Unternehmen und Volkswirtschaften auswirken.

*,Cost of a Data Breach Report*, IBM, 2020
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OT-/IOT-VISIBILITAT FUR GROSSERE
PRODUKTIVITAT, HOHERE SICHERHEIT UND
GERINGERE AUSFALLZEITEN

VERSTANDNIS UND SICHERUNG
IHRES OT-/IOT-NETZWERKS

Zum besseren Risikomanagement bei der [T-/OT-
Integration sind Organisationen auf die vollstandige
Visibilitat ihres Netzwerks angewiesen: Assets,
Schwachstellen und operative Bedienelemente sind
nachzuverfolgen und zu liberwachen, und anormale
Veranderungen mussen rasch aufgedeckt werden.

In OT-Netzwerke tummeln sich oft unzahlige
,Geistergerate® ohne Wissen der Manager, die eine
immense Sicherheitsbedrohung bilden. Angesichts
dieser Unwégbarkeiten mussen IT-, OT- und loT-Tools
Ihr Netzwerk in Gemeinschaftsarbeit abriegeln.
Intelligente Funktionen fur die Netzwerkfilterung und
-gestaltung sorgen daflir, dass die Netzwerkpakete
stets zur richtigen Zeit an die richtige Stelle
transportiert werden, und schitzen so lhre wertvollen
OT-Assets.

BEREITSTELLEN

\\ T4

OT-SCHUTZ FUR UNTERNEHMEN MIT GIGAMON
UND NOZOMI NETWORKS

In Gemeinschaftsarbeit bieten Gigamon und Nozomi
Networks groken Unternehmen und Organisationen
weltweit die Netzwerkvisualisierung in Echtzeit und
die minutenaktuelle Bedrohungserkennung fur ihre
OT-Assets:

+ Schitzen der Industriesteuerungsnetzwerke
vor Cyberangriffen und Betriebsstérungen durch
passive Analyse des Netzwerkverkehrs

+ Bereitstellen eines umfassenden Inventars der
OT-Assets und Schwachstellenbeurteilung

+ Bindeln von Daten fiir Hunderte dezentraler
Betriebsanlagen fur den konsolidierten Fernzugriff
auf lhre ICS-Daten durch Guardian Appliances vor Ort

+ Erkennen bekannter und unbekannter
Bedrohungen, optimiert durch die Al- und Machine-
Learning-Technologie von Nozomi Network zur
Erkennung von Anomalien

+  Ermitteln und Abwehren der wichtigsten
Sicherheitswarnungen in kirzerer Zeit

ERMITTELN UND
ABWEHREN

®
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UMFASSENDE VISIBILITAT IN IT UND OT

Sie kdnnen nicht sichern, was nicht sichtbar ist.
Cyberresilienz, Erkennung, Schutz und Mitigation steht
und fallt mit der Visibilitat.

Gigamon ist zwischen OT-Geschaftsnetzwerk, Produktion,
Prozessnetzwerk und Tools (z. B. Nozomi Networks)
angesiedelt und sorgt furr die Visibilitat unabhangig vom
Medium (physisch, virtuell, Cloud), einschlieflich des
Ost-West-Traffics.

Unterm Strich bewirkt die Gemeinschaftslosung die
umfassende, integrierte Visibilitat fur samtliche IT- und
OT-Assets. Mit der Gigamon Visibility and Analytics
Fabric ist gewahrleistet, dass der relevante Datenverkehr
effizient und im richtigen Format an Nozomi Networks
Guardian und andere Tools transportiert wird.

Links mit geringem Volumen werden vor der Weiterleitung
gebundelt, Pakete werden dedupliziert, damit kein
unnotiger Mehraufwand entsteht. Und das asymmetrische
Routing, mit dem Sitzungsinformationen zur Analyse durch
die Nozomi Networks Sicherheitstools zusammengestellt
werden, lasst sich einfacher steuern.

OT-SCHUTZ MIT GIGAMON UND NOZOMI
NETWORKS

+ Die optionalen unidirektionalen TAPs von Gigamon
verhindern eine Beeintrachtigung des OT Product
Traffics.

+ Unabhangig von der Quelle des
Geratedatenverkehrs (u. a. WLAN-Quellen bei
Ferngeraten) verhindert Gigamon die Entstehung
blinder Flecken im gesamten Netzwerk. Dies reicht
bis zur Visibilitat von Aktionen des Identity und
Access Managements, wodurch die grundlegende
Sicherheit noch weiter gestarkt wird.

+ Verfugbarkeit ist fur OT-Produktionsnetzwerke ein
Muss. Die aktiven/passiven TAPs von Gigamon und
der Inline-Bypass bieten eine Fail-Open Fahigkeit und
sorgen damit fur stetige Verfligbarkeit, auch wenn
Wartungsarbeiten an Sicherheitstools anstehen.

+ BeiBedarf bietet Gigamon eine zentrale TLS-/SSL-
Entschlisselung fur verschlisselten Datenverkehr an,
in dem Malware vorzugsweise verborgen wird.

+ Nozomi Networks katalogisiert OT-Assets im
gesamten Netzwerk, analysiert deren Schwachstellen
und stellt eine Baseline fiir den Normalzustand auf,
sodass Ausfallzeiten auf ein Minimum reduziert
werden konnen.

+  Nozomi Networks bietet mit der einzigartigen
Al- und Machine-Learning-Technologie die Anomalie-
Erkennung von Betriebs- und Sicherheitsereignissen.

Zusatzlich bietet das Gigamon VAF:

+ Lastverteilung des Datenverkehrsvolumens auf
mehrere Instanzen der Nozomi Networks Tools

+ Header Stripping zur Steigerung der Effizienz der
Nozomi Networks Tools

+ Masking fur die Datenschutz-Compliance
+ Zentrale Verwaltung zur Vereinfachung der

Ablaufe und zur Entlastung der Bediener und der
Sicherheitsexperten
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EINSATZ VON NOZOMI NETWORKS MIT
GIGAMON
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INFORMATIONEN ZU GIGAMON UND NOZOMI

NETWORKS

Gigamon'

Gigamon hilft Inrer Organisation, rasch zu agieren, die
Sicherheit zu wahren und Innovationen voranzubringen.
Wir bieten als erstes Unternehmen die vereinheitlichte
Netzwerkvisibilitdt und Analyse fiir alle Daten wahrend
der Ubertragung.

Wir bundeln, transformieren und analysieren lhren
Netzwerkverkehr Uber lhre gesamte Infrastruktur
hinweg (physisch, virtuell und Cloud) gemal lhren
entscheidenden Anforderungen hinsichtlich der
Performance und der raschen Erkennung und Abwehr
von Bedrohungen. So kann sich Ihre Organisation voll
und ganz auf die digitale Innovation konzentrieren. Mehr
als 4.000 Kunden schenken uns ihr Vertrauen, davon
83 Unternehmen der Fortune 100.

2021 Gigamon. Alle Rechte vorbehalten. Gigamon und da
Alle anderen Marke

zu modifizieren, zu Ubertragen oder anderweitig zu revidieren

s Gigamon Logc

1d Marken von Gigamon in den USA und/oder anderen

sind Marken d eiligen Eigentlimer. Gigamon behalt sich das Recht vor, «

1\ o .-_,-'-"
'?J.i" NOZOMI

Nozomi Networks schiitzt die unverzichtbaren
Infrastruktur-, Industrie- und staatlichen Organisationen
weltweit vor Cyberbedrohungen und beschleunigt so
die digitale Transformation.

Unsere Losung bietet eine herausragende Netzwerk-
und Asset-Visibilitat, Bedrohungserkennung und tiefe
operative Einblicke fuir OT- und loT-Umgebungen. Die
Kunden verlassen sich auf uns, wenn es darum geht, die
Risiken zu minimieren und die Resilienz zu maximieren.

Gigamon Trademarks finden Sie unter

ition ohne Vorankindigung zu @ndern,

G i al-‘g-‘ul.-‘B Weltweiter Hauptsitz
g 3300 Olcott Street, Santa Clara, CA 95054 USA

+1(408) 8314000 |



